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Resumo 

Neste trabalho sao apresentados urna revisao do [RFC1857], de modo a possibilitar a geréncia remota 
de redes e seu monitoramento independente de plataforma de acesso, e o Sistema de Geréncia 
desenvolvido na Rede Internet Minas para redes geograficamente dispersas. 
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1 introdugao 
O crescimento da área de redes de computadores e sua rápida evolu~ao tecnológica ímplicaram 

em dificuldades na sua administra<;;ao e manuten~i'io. A gerencia de redes procura diminuir estas 
dificuldades através do controle, administracao e monitora~ao eficiente dos recursos de hardware e 
software em um ambiente computacionalmente distribuído. As fenamentas de gerencia devem possibilítar 
o controle dos recursos, da complexidade e da qualidade dos servi<;;os na rede. Além disso, devem auxiliar 
na determina¡;;ao das especifica¡;;6es do ambiente e na redu~ao do downtime [STALLINGS93]. 

As fenamentas disponíveis, geralmente, apresentam fun~6es que ultrapassam algumas destas 
especifica<;;6es, porém nao conseguem atender a todas as necessidades de gerencia das redes 
geograficamente dispersas [SNM, TKINED]. Urna ferramenta para este tipo de rede deve priorizar a 
gerencia das hnhas de comunica<;:ao e dos equipamentos de conexao (roteadores). Além dessa necessidade, 
urna característica desejável é a capacidade de realizar remotamente tarefas de gerencia. 

Neste trabalho sao apresentados urna revisao do [RFC1857], de modo a possibilitar a geréncia 
remota de redes e seu monitoramento independente de plataforma de acesso, e o Sistema de Geréncia 
desenvolvido na Rede Internet Minas para redes geograficamente dispersas. 

O Sistema de Gerencia tem por objetivos: 
" Monítorar e avaliar o funcionamento e a utiliza<;;ao das linhas de comunica<;:ao de dados. 
"' Monitorar e avahar o funcionamento e utiliza¡;;ao dos equipamentos de conexao. 
lll Acionar alarmes relativos a quaisquer problemas de funcionamento. 
* Resolver alguns problemas de funcionamento através de tarefas automatizadas. 
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• Prover urna interface de adrninistraqao simples que permita a visualizaqao geral da rede e de 
seus problemas. 

• Criar urtia base de dados que auxilie na resoluqao dos problemas acorridos. 
• Definir um perfil de utilizaqao a partir dos dados coletados, possibilitando um melhor 

acompanhamento e planejamento de modificaq6es. 

O trabalho está organizado da seguinte forma: a segunda seqao apresenta o modelo proposto em 
[RFC1857] e sua atualizaqao. A terceira seqao apresenta a soluqao Rede Internet Minas, na quarta seqao 
sao apresentados os resultados obtidos e, finalmente, na quinta seqao sao apresentadas as conclusoes e 
direqoes futuras para o trabalho. 

2 Revisao do Modelo 

2.1 Modelo definido no RFC 1857 
A coleta e armazenamento de dados relativos a utilizaqao, crescimento e confiabilidade auxiliam 

no isolamento de falhas e no planejamento de capacidade. O isolamento de falhas é feito considerando-se 
um horizonte próximo, enquanto o planejamento é feito considerando-se um horizonte maior. Com o 
crescimento contínuo, estas metas tomam-se importantes na manutenqao da qualidade dos serviqos e no 
planejamento de novos investimentos [RFC1857]. 

Há urna variedade de ferramentas de gerencia de redes para a coleta e apresentaqao de estatísticas. 
Entretanto, diferentes tipos de medidas e apresentaqoes dificultam a comparaqao de dados, nao existindo 
consenso de quais métricas devem ser utilizadas o u como estas devem ser exibidas [RFC 1857]. 

Propoe um modelo de coleta e de estatísticas operacionais (Figura 1) de forma a padronizar as 
métricas e dados colhidos, reduzindo o problema de falta de padroes. Apresenta ainda definiqoes para o 
conjunto mínimo de métricas, ferramentas, formas de armazenamento e apresentaqao de dados necessários 
para a gerencia. 

O primeiro passo para a integraqao de diferentes ferramentas de gerencia, tanto de coleta quanto 
de visualizaqao, é a definiqao de urna base de dados comum utilizando-se um formato único para 
armazenamento. Pode-se utilizar diferentes ferramentas para a aquisiqao de dados desde que utilizados 
conversores de formato. Também podem ser utilizados conversores para utilizaqao de ferramentas de 
visualizaqao existentes. Deve-se observar a distinqao feíta entre ferramentas para coleta de dados e 
ferramentas para visualizaqao. 

Figura 1 - Modelo Proposto no RFC 1857 
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Figura 2 - Comparayao entre Niodelo RFC 1857 e 

O Sistema de Geréncia da Rede Internet Minas possui a seguinte estrutura: 

Figura 3 - Visao Geral do Sistema 
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O sistema pode ser dividido em tres grandes grupos: 
• Aquisis;ao dos dados: onde sao réalizadas a coleta e armazenamento dos dados. 
• Servidor de rede: responsável pela disponibilizas;ao dos dados de gerencia aos consoles de rede e 

acionamento de alarmes. 
• Consoles de rede: permitem a visualizas;ao remota do estado da rede. 

3.2 Aquisir;iio de Dados 
Para monitorar os principais fatores que afetam o funcionamento da rede, deve-se gerenciar 

basicamente tres recursos: canais de comunicas;ao, equipamentos de conexao e variáveis ambientais de 
pontos críticos. Cada um destes tres recursos requer a aquisis;ao e utilizas;ao de dados distintos. 

A aquisis;ao dos dados é feíta preferencialmente através de protocolos de gerencia de redes como 
SNMP- Simple Network Management Protocol [STALLINGS93]. Utiliza-se ainda interfaces e protocolos 
proprietários para aquisis;ao de dados quando os dispositivos nao utilizam protocolos específicos. As 
informas;6es obtidas sao utilizadas e tratadas conjuntamente de maneira a possibilitar um diagnóstico 
rápido e preciso do estado de cada um dos elementos de rede. 

O funcionamento dos módulos responsáveis pela obtens;ao dos dados é baseado em polling 
[STALLINGS93], sendo feita periodicamente a coleta e armazenamento dos dados no formato pré­
determinado. 

A aquisis;ao de dados no Sistema de Gerenciamento da Rede Internet Minas foi implementado na 
forma de diversos programas. Para cada um dos tres recursos, foi criado um conjunto de programas para 
aquisis;ao. 

Gerencia dos Canais de Comunica9ao 
Os dados e métricas necessários para a gerencia dos canais de comunicas;ao estao definidos em 

[RFC1857]. Os dados a serem coletados estao armazenados na MIB - Management Information Base -
sendo que a frequencia de leitura é determinada pelos respectivos tipos [STALLINGS93]. 

A lista dos canais de comunicas;ao e dos equipamentos a serem gerenciados é criada 
automaticamente a partir de pequenas modificas;6es na ferramenta TOPOS [MOURAJR97]. 

O módulo de gerenciamento de linhas de comunicas;ao utiliza conjuntamente os dados colhidos na 
MIB e testes como protocolo ICMP para a determinas;ao do estado da linha (Ping). 

Gerencia dos Equipamentos de Conexao 
A gerencia dos equipamentos de conexao envolve basicamente a coleta de variáveis (consumo de 

memória e poder de processamento) que deverao ser relacionadas com a carga de trabalho associada. 
Este módulo utiliza o seguinte conjunto de dados: 

Os dados existentes na MIB-11 sao insuficientes para gerenciar o funcionamento dos 
equipamentos. Utilizamos, portanto, variáveis de MIBs privadas para obter um melhor conhecimento da 
situas;ao dos equipamentos. 

Gerencia das Variáveis Ambientais de Pontos Críticos 
A gerencia de variáveis ambientais aborda a monitoras;ao física de centros de gerencia, de pontos 

de conexao e de acesso aos recursos da rede. É importante esta gerencia, já que varias;6es ambientais, 
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Figura 4 - Backbone da Rede Internet Minas 

Na Figura 4, a queda da liga~ao entre Belo Horizonte e UberHindia implica na queda da 
comunicar,;:ao de todas as instituir,;:6es ligadas a Uberlándia. O alarme relativo a queda da conexao Belo 
Horizonte- Uberlandia deve apresentar maior prioridade. 

O sistema de acionamento de alarmes, além de tentar determinar a origem dos alarmes, é capaz 
de, em fuw;:ao do diada semana e do horário, acionar diferentes dispositivos e pessoas. Esta característica, 
otimiza e flexibiliza a utiliza¡;ao dos recursos (telefone, pager, e-mail), já que a programa¡;ao e a sequencia 
de acionamento podem ser facilmente alteradas. 

Histórico de eventos 
Os problemas acorridos; os alarmes, dispositivos e pessoas acionados, e as solu¡;6es adotadas sao 

armazenados e disponibilizados para futuras consultas. Deste modo, consegue-se criar um perfil do:; 
problemas :mais frequentes, auxiliando assim, a execuc;:ao de medidas preventivas. Além disso, pode-se 
criar urn sistema especialista para resolu¡yao de problemas. 

Seguram;a 
Um usuário para utilizar o sistema de gerencia deve ser cadastrado. Sao definidos um 

identificador (ID) e um grupo de trabalho que determinam o nível de acesso as informa¡y6es. 
O servidor recebe requisiq6es de dados com o ID do usuário e sua senha de acesso codificada 

através da fun¡;3.o Crypt [W ALL92]. O sistema autentica o usuário e em funqao do seu grupo de acesso, 
disponibiliza as informa¡yóes solicitadas. 

Console de Rede 
Os browsers WW'.V foram escolhidos como base para o console de rede do sistema em funqao da 

sua disponibilidade na Internet (baixo custo) e da possibilidade de utilizayao ern diferentes A 
utilizayao de browser:; também facilita a criaqao de consoles de rede personalizados construídos a partir de 
elementos de interface já prontos. 

Na constru<;ao do console foram utilizados tres tipos de elementos: applets Java, Páginas H1ML 
dinámicas e Formulários HTML. Os applets Java [JAVA] foram utilizados nos elementos de interface que 
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requerem atualiza~ao HTIVIL dinámicas para elementos com 
Formulários e CGI para elementos de com os 

de informa<;:6es externas sistema. 
O console o monitoramento constante da rede através da dos 

eventos acorridos. Estes eventos ser visualizados no mapa geográfico de 
(Figura A destes mapas é verificar- a existencia de um 

problema, a causa e possíveis solw;:oes. Os equipamentos e linhas de comunica<;:ao defeituosos 
recebem diferentes cores em fun~ao da natureza e prioridade dos alarmes. 

Figura 5 - Con so le de Rede (Geográfico e Lógico 1 

O consol.e permite a consulta a base de dados armazenada. A consulta pode ser feita através de 
pesquisas ou através da visualiza~ao gráfica dos eventos acorridos. 

A análise dos gráficos gerados pelo sistema atualmente permitem trés 
da qualidade de servi~os, necessidade de aumento de velocidade e deterrnina~ao de perfis de 
determimv;:áo da qualidade de servi~o é feita a partir da análise do gráfico de frequéncia de pacotes com 
erro. A de aumento de velocidade é detectada através do gráfico do tamanho da fila de 

de utiliza~ao de um recurso podem ser determinados através dos gráficos de tráfego 
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4 Resultados 

Figura 6- Visualizw;:ao Mensal e Diária de Estatística de Tráfego 

Os resultados apresentados abaixo foram obtidos em urna esta¡;;ao de trabalho Sun Sparc 5 com 96 
Mb de memória RAM, 128 Mb de swap, 2 Gb de disco SCSI, operando com o Solaris 2.5. O servidor 
utiliza aproximadamente 4 Mb de memória principal. Em rela¡;;ao aos demais servi¡;;os pode ser 
considerado normal: 
«~ Servidor WWW (Apache 1.1) - 1.5 Mb para cada processo 
® Servidor de news (Inn 1.5) - 19 Mb 
@ Correio eletrónico (SMTP 8.7 .5) - 1.8Mb 
<t Servidor de nomes (DNS) - 6 Mb 

O consumo de disco é baixo, sendo que o consumo médio diário é de aproximadamente 30 Kb por 
recurso gerenciado para o armazenamento dos logs do sistema. 

O acionamento dos dispositivos é feíto a partir de urna interface comum. Para cada dispositivo 
devem ser utilizadas ferramentas específicas. O acréscimo de um novo dispositivo pode ser realizada 
facilmente coma adi¡;;ao de urna ferramenta que utilize a interface padronizada. 

A padroniza¡;;ao na interface com o sistema de coleta, permite que diferentes aplicat;:ües sejam 
facilmente integradas ao sistema. A possibilidade de gerenciamento da rede a partir de um browser WWW 
permite que o sistema de gerencia seja acessado a partir de qualquer equipamento independentemente do 
seu hardware e software. Além disso, nao há exigencia de hardware e software específicos para a 
utilizat;:ao do sistema. 

O sistema permite visualizar e monitorar toda a rede, deste modo, a aloca¡;;ao de recursos é 
facilitada, as ferramentas de gerencia sao integradas em um único ambiente e o tempo necessário para a 
detec<;ao, corre¡;;ao e isolamento de falhas reduzido. 

452 



5 Conclusao e 
O sistema de geréncia da Rede Internet Minas está em fase final de implementa~ao. Sendo 

desenvóÍvido desde dezembro de 1995, foi possível acumular conhecimento relativo a performance das 
linhas de comunica<;ao. Seria interessante a realiza~ao de um estudo estatístico de forma a determinar 
modelos matemáticos que descrevam o tráfego na rede. Estes modelos permitem análise dos impaCtos do 
acréscimo de novas linhas, do aumento de velocidade do backbone e da ocorréncia de eventos externos ao 
sistema (mudan<;a de tecnología de transmissao, upgrade de equipamentos e outros). 

A defini<;ao do perfil dos problemas normalmente acorridos na rede possibilita a cria({ao de um 
sistema especialista para preven<;ao, detec<;ao e corre~ao de falhas. A hipótese de se treinar utna?.t~ 
neuronal para a detec<;ao e corre<;ao de falhas também é considerada. 

A defini<;ao de um formato específico de comunica<;ao entre o servidor e o sistema de toléta de 
dados permite que diferentes aplica<;6es possam ser incorporadas ao sistema independentemente da sua 
implementa<;ao, viabilizando o reaproveitamento de dados gerados por outras aplica<;6es. 

A possibilidade de administra<;ao remota possibilita monitoramento simultaneo da rede. A 
utiliza<;ao de um browser WWW no gerenciamento da rede, permite a gerencia a partir d~ t~Q~~as 
máquinas da rede, independentemente da plataforma e do sistema operacional. Tal caractedsttca é 
interessante já que nao há restri<;6es em rela<;ao ao hardware e software envolvidos, permiti~do que 
equipamentos de menor capacidade se tomem pontos de trabalho. 

A utiliza<;ao remota da ferramenta pode ser prejudicada pelo tráfego na rede. Outro proJ'>lema é o 
desempenho de applets Jav.a, que ainda nao é satisfatório em máquinas de baixo poder de proce .to. 
De forma a minimizar estes problemas, está sendo desenvolvida urna versao do console para o 
X11. 
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